: r
' \pitia 'Ne’m

e
ourg—

Saferinternet.at

Das Internet sicher nutzen!

Stark gegen Cyber-
Mobbing und Cyber-
Grooming

Volkshochschule
Salzburg am 9.1.2024

SARA WICHELHAUS, BA

Medien & Gesellschaft // akzente salzburg
— Initiative fur junge Leute!
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Was ist Cyber-Mobbing?

Was ist Cyber-Grooming?

Strafrechtliche Einordnung

Was ich tun kann, wenn es mich betrifft!

Was ich tun kann, wenn es jemand anderen betrifft!

Wo bekomme ich Unterstlitzung?

Fragen und Anmerkungen



Cyber-
Mobbing




Der Begriff Cyber-Mobbing bezeichnet das absichtliche und tber
einen langeren Zeitraum anhaltende Beleidigen, Bedrohen,
Blol3stellen, Belastigen oder Ausgrenzen anderer Uber digitale

Medien.

Cyber-Mobbing findet vor allem im Internet (Soziale Netzwerke,
Chats, Messenger, E-Mails, ...) oder per Handy (SMS, lastige
Anrufe, Messenger, Handyfotos und -videos ...) statt. Die Attacken
gehen in der Regel von Personen aus dem eigenen Umfeld aus.

Quelle: saferinternet.at



Cyber-Mobbing Besonderheiten

Erreicht ein grolSes Publikum

Findet rund um die Uhr statt

Cyber-Bullys agieren scheinbar anonym

Keine klare Abgrenzung von Rollen

,unabsichtliches” Cyber-Mobbing: Nicht alle reagieren gleich!

Quelle: saferinternet.at



Cyber- WAS IS ?
Grooming




Cyber-Grooming

Laut §208a handelt es sich dabei um eine Straftat, bei der sich Personen das Vertrauen
von Kindern und Jugendlichen Gber das Internet erschleichen — mit dem Ziel
der sexuellen Belastigung oder des sexuellen Missbrauchs

Passiert vor allem Uber Soziale Netzwerke oder Chatrooms in Spielen

Quelle: saferinternet.at



Cyber-Grooming

WARNSIGNALE 1M CHAT

i ispi ial Media oder im Chat
i i zum Beispiel auf Social ode
.o ict nicht immer klar, mit wem wir Gl
s ‘S:iZ;Jlingsspiels schreiben. Nicht alle Chatkonte?kte wlo!lc;enrr;tm Ny
unsere:\ n. Sexuelle Belastigung und Missbrauch passieren i:‘lt :ﬁmmt
atschen.  und Mis % :
:lijer sind einige Warnsignale, die dir zeigen, dass etwas ni

StiRes Profilbild, tolle Figur.
Willst Du Model werden?
Hab Kontakte... @&

SEl VORSICHTIG...

Aber das bleibt unter uns, okay? @

... wenn jemand versucht, ... wenn jemand méchte, ... wenn sich jemand
dich in private Chats zu dass euer Kontakt geheim unbedingt offline mit dir
locken. bleibt. treffen will.

... wenn jemand mit dir

iiber deinen Kérper und
Sexualitét sprechen
méchte.

... wenn jemand Fotos
oder Videos von dir
verlangt.

... wenn jemand etwas
Personliches wie deine
Adresse wissen will.

Quelle: klicksafe.de




Strafrechtliche
Einordnung




Cyber-Mobbing

Fortdauernde Belastigung im Wege einer Telekommunikation oder eines Computersystems

§ 107c. (1) Wer im Wege einer Telekommunikation oder unter Verwendung eines Computersystems in
einer Weise, die geeignet ist, eine Person in ihrer Lebensfluhrung unzumutbar zu beeintrachtigen,

1. eine strafbare Handlung gegen die Ehre einer Person flir eine groRere Zahl von Menschen fur eine
langere Zeit wahrnehmbar begeht oder

2. eine Tatsache oder Bildaufnahme des héchstpersénlichen Lebensbereiches einer Person ohne deren
Zustimmung fir eine gréBere Zahl von Menschen fur eine langere Zeit wahrnehmbar macht,

ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagesséatzen zu bestrafen.

(2) Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn des Abs. 1 verletzten Person
zur Folge, begeht der Tater innerhalb eines ein Jahr libersteigenden Zeitraums fortgesetzt gegen die
verletzte Person gerichtete Tathandlungen im Sinne des Abs. 1 oder libersteigt die Dauer der
Wahrnehmbarkeit nach Abs. 1 ein Jahr, so ist der Tater mit Freiheitsstrafe bis zu drei Jahren zu

bestrafen.
Quelle: saferinternet.at



Cyber-Grooming

Grooming und Cyber-Grooming sind seit 1.1.2012 in Osterreich
strafbar. § 208a StGB (Anbahnung von Sexualkontakten zu
Unmiindigen) verbietet Cyber-Grooming, aber auch die
Kontaktaufnahme allein mit sexuellen Absichten im realen Raum
bei Personen unter 14 Jahren.

Wenn man selbst von Cyber-Grooming betroffen ist, hat man so
die Mdglichkeit, auch Anzeige zu erstatten. Tater:innen missen
mit einer Strafe rechnen.

Quelle: www.rataufdraht.at



Was ich tun
kann, wenn es

mich betrifft!




Was mach ich, wenn ich betroffen

bin?
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Rede dartiber und

nimm Hilfe in
Anspruch!
Vertrauensperson,
Fachstellen

/

-

o

Beweise sichern &
zur Anzeige
bringen!
Screenshots,
Nachrichten
speichern

~N

J

4 N

Bleib ruhig!
Lass dich nicht
provozieren und
lege zum Beispiel ein

-

neues Konto an!

J

-

Melde und
Blockiere, wenn
es zu viel wird!
(Seiten-)Betreiber,
Behorden, Schule

~

/



https://creativecommons.org/publicdomain/zero/1.0/deed.de

Was ich tun kann,
wenn es jemand S&—/}

anderen betrifft!




ﬁ% Zivilcourage




Zivilcourage im Netz

oBemerken

olnterpretieren
oVerantwortung tUbernehmen
oWissen, was hilft!

oHelfen!




Wo bekomme ich
Unterstutzung?

INFOS, BERATUNG,
UNTERLAGEN




Videos zur Erklarung fur Kinder und
Jugendliche

Cyber-Mobbing: https://www.youtube.com/watch?v=omFGSh6Sr3Y
Quelle: https://www.planet-schule.de/schwerpunkt/elli-online/index.html

Cyber-Grooming: https://www.youtube.com/watch?v=RYrPxfpBjNk

Quelle: https://www.medienanstalt-nrw.de/



https://www.youtube.com/watch?v=omFGSh6Sr3Y
https://www.youtube.com/watch?v=RYrPxfpBjNk

@ Beratung - Melden Spenden Aktuelles o o @ @

m Beratungsstellen ZARA Training Mitmischen Wissen Uber ZARA de er o

ZIVILCOURAGE &
ANTI-RASSISMUS-ARBEIT

Beratungsstelle |GegenRassismus Trainingsangebot
Beratungsstelle #GegenHassimNetz

https://www.zara.or.at/de



FriedensBliro

Salzburg

https://www.friedensbuero.at/
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www.kija-sbg.at



Wenn Du Hilfe brauchst — ruf an!
Rund um die Uhr, kostenlos,
anonym, osterreichweit.
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SI0PLINE

https://www.stopline.at/de/home




www. ombudsstelle.at/




www.stopline.at

www.ombudsstelle.at www.watchlist-internet.at | www.familienberatung.gv.at




Vielen Dank!

Sara Wichelhaus , BA
s.wichelhaus@akzente.net

+43 66483 11 992

http://www.akzente.net/fachbereiche/medien-gesellschaft/

@ facebook.com/saferinternet.at instagram.com/saferinternet.at

g twitter.com/saferinternetat G youtube.com/saferinternetat



mailto:s.wichelhaus@akzente.net
tel:06648311992
https://www.facebook.com/saferinternet.at
https://www.instagram.com/saferinternet.at/
https://twitter.com/saferinternetat
https://www.youtube.com/user/saferinternetat
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